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Ozet

Gelismekte olan bilgi ve iletisim teknolojileri  giinliikk yasamimizda
vazgecemedigimiz araclar haline doniismektedir. Bilgi sistem arayiizleriyle son
kullamict karsisina ¢ikan uygulamalar, miimkiin oldugunca fazlaca veriyi
yakalamak ve saklamaktadirlar. Miisteri beklentilerini karsilayarak muhtemel
kayiplar1 onlemek iyi bir strateji iken bu teknolojileri kullananlar, kisi ve
kurumlardan elde ettikleri bilgilerin giivenligi konusunda da sorumludurlar.
Miisteri  iliskilerinin  yogun oldugu bankaciik  sektdriinde bahsedilen
kullamcilara dahildir. Bilgilerin etkin bir sekilde korunabilmesi igin “Bilgi
Giivenligi Yonetim Sistemi” kurulmas: ve kullamilmasi, akilci bir yaklasim
olacaktir. Giiniimiizde bilgi giivenlii kadar onemli bir diger konu da is
siirekliligi oldugu diisiilmektedir. Bankalar gerceklestirdikleri islemlerin 6nemi
sebebiyle, is siirekliliginin saglanmas: gereken kurumlar arasinda dnde gelirler.
Bankalarin yasayacagr is kesintileri hem bankalara hem miigterilere hem de
iilkemize biiyiik zararlara yol agmaktadir. Bilgi giivenligi yonetiminde de oldugu
gibi etkin bir “Is Siirekliligi Yonetim Sistemine” sahip olmayan bankalar hem
yasal (kanuni) hem de itibari olarak biiyiik zararlara ugramaktadir. COVID19
pandemi nedeniyle yasadi§imiz zorunlu ve hizla dijital doniisiim siirecinde,
bahsedilen konu bagliklarimin Onemi g0z ardi edilmemelidir. Bu c¢alismada
ISO/IEC 27001 Bilgi Giivenligi Yonetim Standardr ve 1SO 22301 Toplumsal
Giivenlik ve Is Siirekliligi Yonetim Sistemi Standardimin bankacilik sektoriinde
uygulanmasi ve sonuclar: tartisimistir. Sonucta bankalarin “Bilgi Giivenligi
Yonetim Sistemi” ve “Is Siirekliligi Yonetim Sistem”lerini kurarken dikkate
alabilecekleri hususlar sunulmugtur.

Anahtar Kelimeler: [s Siirekliligi Yonetim Sistemi, Bilgi Giivenligi
Yénetim Sistemi, Bilgi Giivenligi ve Is Siirekliligi, Siire¢ Yonetimi

Abstract

The use of emerging information and communication technologies has become
indispensable tools in our daily life. Applications, information systems interface
with opened to end users, capture and store data as possible. It is good strategy
to avoid loss of customers to meet customer expectations for using this
technology, but they are responsible for the security of the information they
receive from individuals and institutions. The banking sector, which has intense
customer relations, is also included in mentioned user. Set up and use
"Information Security Management System” for sufficient protection of
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information located in banks will rational approach. Today, another important topic as information security is business
continuity. Because of the importance of the performed, banks are one of the leading institutions among the others that need to
ensure business continuity. The business interruption of the banks experiencing causes considerable damages to customers,
banks and our country. As with the management of the information security, banks which do not have an effective ‘Business
Continuity Management System’ results in exposure of banks to statutory and reputational damages. Therefore, what needs
to be done to create a ‘Business Continuity Management System’ effectively and to bring into compliance with 1SO 22301
Social Security and Business Continuity Management System Standard used in the banking sector and the key items of ISO
22301 Social Security and Business Continuity Management System Standard have been examined in detail. The importance
of the mentioned topics should not be ignored during the mandatory and rapid digital transformation process we experience
due to the COVID19 pandemic. In this study, the ISO / IEC 27001 Information Security Management Standard and 1SO
22301 Social Security and Business Continuity Management System Standard implementation and results in the banking
sector were discussed. As a result, the issues that banks can consider while establishing the ”Information Security
Management System” and "Business Continuity Management System” are presented.

Keywords: Business Continuity Management System, Information Security Management System, Information
Security and Business Continuity, Process management

1. GIRiS

Gilintimiizde tiim kamu kurulusglar: ve 6zel sirketler caligmalarini siirdiirebilmek igin bilgiye
ihtiyag duyarlar. Islerinin gerekliliklerini yerine getirmek icin kullanildiklar1 bilgileri geregince
saklamayan kurumlar biiyiik maddi zararlarla karsilasilabilirler. Cagimizin popiiler konusu haline
gelen bilgi giivenligi kavrami Ozellikle bankalar igcin hayati oneme sahip bir kavramdir ve
teknolojinin gelismesi ile de glinden giine 6nemi daha fazla artmaktadir.

Bankalar bilgi ve iletisim teknolojilerinin gelismesiyle giliniimiizde artik tiim bankacilik
faaliyetlerini bilisim sistemleri aracigiyla gerceklestirmektedir. Bankalara biiyiik kolaylik ve hiz
saglayan bilisim teknolojisindeki gelismeler ayni zamanda bilisim suglarmmi da beraberinde
getirmistir. Giinlimiizde meydana gelen bilisim suglar1 diger adiyla siber saldirilarin en biiyiik
hedeflerinden biri bankalardir. Bankalar gerceklestirdikleri bankacilik islemleri nedeniyle
miisterilerine ait pek ¢ok gizli bilgiye sahip olurlar. Sahip olunan bu gizli miisteri bilgilerinin etkin
sekilde korunmamasi bankalar1 hem yasal hem de itibari olarak biiyiik zararlara ugratmaktadir.
Bu zararlarin telafisi oldukga gii¢ hatta imkansizdir. Bankalarda yer alan gizli bilgilerin geregince
korunmasi ancak etkin bir “Bilgi Giivenligi Yonetim Sistemi (BGYS)” ile yapilabilmektedir.
Glintimiizde bilgi giivenligi kadar onemli bir diger konu da is siirekliligidir. Bankalar
gerceklestirdikleri islemlerin 6nemi sebebiyle, is siirekliliginin saglanmasi gereken kurumlar
arasinda onde gelmektedirler.

llgili alanda literatiir incelendiginde; Ganbat (2013) ISO/IEC 27001 standardi ve BGYSnin
temelini olusturan Planla/Uygula/Kontrol Et/Onlem Al (PUKO) déngiisiiniin her bir safhasinda
elde edilen giktilar sunmus ve uygulama gerceklestirecek kurumlara tavsiyelerde bulunmustur.
Susanto vd. (2011) bilgi gilivenligi icin gelistirilen IS0 27001, BS 7799, PCI DSS, ITIL ve COBIT
standartlarini karsilastirmistir. Gencer (2015) kurumlarda ISO/IEC 27001 standardi kapsaminda
dinamik bir yaklasim oOnermistir. Bilgi Giivenligi YOnetmeliginden bahsedilerek sistemin
kurulmasi ve bakiminin bir kiiltiir haline getirilmesi gerektigini vurgulamistir. Aydemir (2013)
Istanbul’daki Metro sisteminin giivenli§i ve giivenirligi noktasinda hizmet kesintisini sifira
indirmek icin Onerilerde bulunmustur. Is siirekliligi standartlar1 ve saglanmasi igin basar:
faktorlerini siralamistir. Disterer (2013) kurumlarda etkin bir BGYS yapisimnin kurulmas: igin
ISO/IEC 27000, ISO/IEC 27001 ve ISO/IEC 27002 standartlarinin nasil uygulanacagi konusunda
bilgilendirme yapmuistir. Eren (2013) Tiirkiye Sigorta Sektoriinde faaliyet gosteren bir sigorta
sirketi tarafindan 2012 yilinda gergek zamanh olarak yiiriitiilen is stireklilik tatbikati, 6rnek vaka
olarak makale igerisinde ayrintili bir sekilde incelemistir. Karaagag (2013) is Stirekliligi Yonetimi ve
Kriz Yonetimi arasindaki iligkiye yonelik “Kriz Iletisimi’ne dair temel gereklilikleri ortaya
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koymaya ¢alismistir. Komut, (2013) sirketlerin hangi tiir risklere maruz kalabilecegi ve bu tiir
risklere karsi onceden hazirlikli olmadiklar: siirece varliklarini siirdiirebilmelerinin imkansiz
oldugu ve risklere kargmn etkin bir Is Siirekligi Yonetim Sistemi yapisi kurmalar1 gerektiginden
bahsetmisgtir. Ozgen (2013) is stirekliligi stratejilerinin belirlenmesine yonelik siiregleri agiklayarak
[zlanda’nin yasadig1 biiyiik ekonomik sikintilar ve kriz ortaminda alinan yanlis kararlar1 &rnek bir
vaka olarak ele almis ve is siirekliligi kavraminin 6zellikle bankalar i¢in 6nemini vurgulamistir.
Hakli (2012) kamu kuruluslarinda uygulanabilecek yeni bir bilgi giivenligi modeli 6nermis ve bu
modelin nasil kullanilacagimi detayli bir sekilde agiklamistir. Bingdl (2010) BGYSni yonetmek
amaciyla kullanilan alt yazilim araglarimi tanitarak, sanal bir firma ve hayali veriler olusturarak,
sanal bir yazilim firmasmin icerisine BGYS yapisinin kurulmasimi asama asama anlatan ornek bir
uygulamaya yer vermistir. Ozbilgin ve Ozlii (2010) ISO/IEC 27001 BGYS standardini giivenlik
unsurlarmin yonetilmesi i¢in rehber olarak sunmus ve yaziim gelistirme siireclerinde
uygulanmasi gereken giivenlik gereksinimlerini ele almistir. Akpinar(2009), enformasyon
teknolojisinin tarihsel gelisimi ile dogru orantili olarak Is Siirekliligi Yonetimi kavrami ve Felaket
Planlamasi kavramlarmin ortaya ¢ikisi, devaminda siireg igerisindeki farkli standart ve yapilari ele
almistir. Sahinaslan vd., (2009) bilginin korunmasi yolunda giivenlik unsurlarinin en zayif halkasi
olarak kabul edilen insanlarin, bilgi giivenligi farkindalik egitimi programi hakkinda bilgi
vermigtir. Cetinkaya (2008) BGYS kurmanin tiim asamalar1 ayrintili sekilde agiklandiktan sonra bu
islemin kurumlara saglayacag: yararlar1 siralamistir. Tekerek (2008) etkin bir bilgi glivenligi
yapisinin saglanabilmesi i¢in sadece teknik 6nlem almanin yetersiz olacag1 ve bilgi gilivenligi
yapisinin yasayan bir siireg olarak diisiiniilmesi gerektigini tartismistir. Vural ve Sagiroglu (2008)
kurumsal bilgi giivenligini genel olarak incelemis, bu kapsamda yapilan diger calismalar:
ozetleyerek mevcut bilgi gilivenligi standartlar1 ile yeni olusturulmakta olan bilgi giivenligi
standartlarin1 bu gercevede ele alarak gozden gecirmistir. Canbek ve Sagiroglu (2006) bilisim
teknolojilerinin bilgi {izerindeki etkilerini inceleyerek bilgi giivenligini olusturan ana unsurlar:
acgiklamis ve giivenligi olusturabilmek igin gerekli olan giivenlik siireglerini 6zetlemistir. Mittal ve
Goel, (2005) Etkin bir ISYSnin nasil olmas: gerektigini anlatmis ve is siirekliligi yonetiminin kurum
ve devletler i¢in onemini vurgulamistir. Reynolds, (2004) Is surekliligi yonetiminin kurum ve
kuruluglar icin 6nemi, artik planin yalmzca bilgi teknolojileri ile ilgili bir sistem kurtarma
planindan ziyade tiim is siireglerini de kapsayan yeni bir yaklagima sahip oldugunu anlatmustir.
Ulusal ve uluslararas: ¢calismalar dikkate alinarak yorumlama yapildiginda her ikisi icinde anlamh
bir fark olmadig1 ek olarak sektdr, problem ve ¢oziim yOontemlerinin homojen olarak dagildig:
goriilmektedir. Yapilan ¢alisma bu bagliklar altinda 6zgiinliik saglamaktadir.

Bankalarin yasayacagi is kesintileri hem bankalara hem miisterilere hem de iilkemizde
bilyiik zararlara yol acmaktadir. Bilgi giivenligi yonetiminde de oldugu gibi etkin bir “Is
Siirekliligi Yonetim Sistemi(ISYS)ne” sahip olmayan bankalar hem yasal (kanuni) hem de itibari
olarak biiylik zararlara ugramaktadir. Calismada ISO/IEC 27001 Bilgi Gilivenligi Yonetim
Standard: ve ISO 22301 Toplumsal Giivenlik ve Is Siirekliligi Yonetim Sistemi Standardinin
bankacilik sektoriinde uygulanabilirligi ele almmistir. Calisma, literatiir arastirmas: ve ondan elde
edilen method, teknik ve alan bilgileri ile yontem, bulgular ve sonug kisimlari ile tamamlanmustir.

2. YONTEM
2.1.Bankacilik Sektorii, Bilgi Giivenligi ve Siireklilik

Cesitli sembol, karakter, harf, rakam ve isaretlerden meydana gelen, farkli sensorlerden elde
edilen, kendi basina bir anlam ifade etmeyen, ayrik ve nesnel edinim degerlerine veri tanimlamasi
yapilmaktadir. Nicel ve nitel olabilen veriler, bilgiye giden siirecin de temelini olusturmaktadir.
Giintimiizde toplumlar, tilkeler hizla bilisim toplumu olma yolunda ilerlemektedir. Bu ilerlemenin
sonucu olarak kisilerin, kurumlarmn, ulusal kuruluslarin ve tilkelerin varliklarinin temeli olan ve
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stratejik oneme sahip olan bilgilerini saglikli bir sekilde korunmas: gerektigi yani bilgi giivenligi
konusu giindeme gelmistir. Bilgi giivenligi, bilisim diinyas: igerisinde elektronik ortamlarda
tutulan bilgilerin uygun sekilde saklanmasi, iletilmesi sirasinda biitiinliigliniin bozulmamasi,
tizerinde herhangi bir degisiklik yapilmamasi ve buna benzer kavramlar: igeren ¢abalarin tiimii
olarak tanimlanmaktadir. Bilgiye gelebilecek saldirilar, kisi ve kurumlar: biiyiik maddi ve manevi
zarara ugratabilir ve hatta geri doniisiimii olmayan kayiplara yol agabilir. Tiim bu sebeplerden
oturt bilgi giivenligi ii¢ temel amag {izerine konumlandirilmistir. Bunlar bilginin gizliligi,
biitiinligii ve kullanilabilirligidir. Bilginin bu {i¢ unsurunun korunmasinin bilgi giivenliginin
amacina hizmet ettigi, bu ti¢ unsurdan birinin ihlali durumunda ise bilginin korunamadig: anlami
g1karabilir(0nagan, 2015; Chouikha, 2016; Onel ve Dinckan, 2007).

Ozellikle bankacilik sisteminde bilginin korunmas: ve is siirekliliginin saglanmasi azami
onem tagimaktadir. Bankacilik sisteminde onemli bir yer tutan bilgi giivenligi ve is siirekliligi
kavramlar1 kuruluslarin yapilarmna ve faaliyet alanlarina gore uygun yontemler, politikalar,
yazilim ve donanim destegi bir dizi denetimler ve i¢ giivenlik gruplar1 gibi organizasyonlarin
gerceklestirilmesi ile saglanabilir. Ozellikle bankacilik sisteminde bilgi giivenliginin saglanmast, ig
kesintisi ve bilgi kayiplarmin onlenmesi, is siirekliliginin saglanmasi, maddi kayiplarinin ve yasal
yaptirimlarin 6niine gegebilmek igin biiyiik 6nem arz etmektedir.

Bankacilik sistemlerinde etkin bir bilgi giivenligi ve is stirekliligi yapisinin saglanabilmesi
icin oncelikle BGYS ve ISYS yapisinin kurulmas: gerekmektedir. BGYS tanim olarak bilginin
gizliligi, biitinliigli ve kesintisiz erisebilirligini saglamak tizere sistemli, kurallar1 koyulmus,
planli, yonetilebilir, siirdiiriilebilir, iist yOnetimce kabul edilmis ve uluslararasi giivenlik
standartlarinin temel alindig1 faaliyetler biitiiniidiir. ISYS ise bankacilik operasyonlarinin énceden
tanimlanmus, kabul edilebilir bir diizeyde devamini saglanmak amaciyla bankanin olaylara ve is
kesintilerine kars1 planlama ve miidahale etme kapasitesidir. Bankacilik sisteminde sadece teknik
onemler alarak bilgi glivenligi ve is stirekliginin saglanmasinin miimkiin olmadigi, teknik
onlemlerin yami sira BGYS ve ISYS kapsaminda politika ve siireglerin belirlenerek yasayan bir
siire¢ olusturmanin gerektigi tiim diinyaca kabul edilmis bir yaklagimdir(Ersoy, 2012).

2.2. Bankacilik Sektériinde Bilgi ve Is Siirekliligi Yonetim Sistemlerinin Uygulanmasi

Veri bilgi dontisiimii ve saklanmasi hizmetlerini veren tiim sektorlerde BGYS sistematik bir
sekilde tasarlanip yiiriitiilebilir. Bankacilik sektoriinde etkin bir BGYS kurulmas: siirecinde, BGYS
kurulacak bankanin taninmasi, BGYS yonetecek kisilerin belirlenmesi ve rollerin atanmasi, varlik
envanterinin  olusturulmas;, BGYS kurulumun degerlendirilmesi, dokiimantasyonlarin
tamamlanmasi ve son olarak gozden gecirme faaliyetleri ile siirekli iyilestirmenin saglanmasi
asamalar1 kullanilabilir. (Dingkan, 2008a; Dingkan, 2008b; Dingkan, 2010; Sagiroglu ve Ersoy, 2007;
Saymaz, 2012).

Birinci asama bankacilik sektoriinde yer alan ve BGYS kuracak olan bankanin ilk olarak
gerceklestirmesi gereken adim organizasyonun taninmasidir. Organizasyonun tanmmasi
asamasinda bankanin giivenlik politikalari, is siiregleri, banka igerisinde kullanilan yontem ve
prosediirlerin hepsi taranarak, BGYS kapsamina girdi olabilecek siire¢ ve politikalar
belirlenmektedir (Saymaz, 2012).

Ikinci asamada banka igerisinde kurulacak BGYS yapisinda gorev alacak ekipler ve rolleri
belirlenir. Rollerin belirlenmesi sirasinda dikkat edilmesi gereken iki husus vardir. Bunlar
kurulacak ekipler arasinda rollerin belirlenmesi esnasinda gorev, yetki ve sorumluluk
paylasimlarinin net bir sekilde yapilmasi herhangi bir karisikliga yol agmayacak sekilde
diizenlenmesidir. Bir diger onemli husus ise bilgi giivenligi yonetim sistemi kapsaminda ihtiyag
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duyulan tiim gorevlerin atlanmadan belirlenmesi ve gorev atamalarmin net bir sekilde
yapilmasidir. Banka igerisinde BGYS yapisinda yer alacak tiim ekiplerin gorev ve
sorumluluklarindan haberdar olmasi sistem bagsarimi igin son derece énemlidir (Saymaz, 2012).

Ugiincli asamada banka igerisinde kurulacak BGYS' nin hangi alanlarda uygulanacag;,
kapsaminin ne olacag1 belirlenir. Kapsam belirleme asamasinda kurumlar icin dikkat edilmesi
gereken husus kapsamin ¢ok genis tutulmamasi, gergekten gerekli alanlar i¢in BGYS' nin
kurulmasidir. Ciinkii BGYS kurulacak alanlar i¢in kapsamli olarak varlik envanteri olusturulur ve
risk analizi islemleri gerceklestirilir. Kapsamin kurum igerisinde genis tutulmasi risk analizlerinin
tekrar tekrar yapilmasma ve gereksiz dosya yiginlaria neden olabilir. Bunun icin bankada kritik
is stiregleri ve bilgi varliklar1 i¢in BGYS'nin kurulmas: ve kapsamin bu bakis agisi ile belirlenmesi,
kurumun zaman kayb1 yasamasini ve gereksiz maliyetlere katlanmasimi 6nler (Saymaz, 2012).

Dordiincti asamada banka icerisinde kurulacak BGYS i¢in varlik envanteri olusturulur.
Sektorde varlik envanterinin olusturulmasinda kullanilan genel yap1 kurum varliklarinin
“Donanim”, “Yazilim” ve “Bilgi” olarak temel ii¢ sinifa ayrilmasidir (Sagiroglu ve Ersoy, 2007).

Donanim Varligi: Donanim varlik envanterinin olusturulmasinda BGYS kurulacak kurumun
bilgi sistemleri ile ilgili tiim donanim varliklarinin listesi ¢ikarilir. Cikarilan bilgi sistemleri
donanim varliklarinin bilgi giivenliginin temel {i¢ ilkesi olan (CIA-Confident-Integrity-Avability)
gizlilik, biittinliik ve erigebilirlik seviyeleri belirlenerek her bir donanim varligimin kritiklik ve
gizlilik dereceleri yani puanlar1 belirlenir. Kritiklik derecesinin belirlenmesinde biitiinliik ve
erisebilirlik kistaslar1 temel alinir (Saymaz, 2012).

Donanim Varligi Kritiklik Seviyesi ( Bitlinliik + Erigebilirlik ): Donanim varliklarmimn
kritikligi ti¢ seviyede belirlenir. Bunlar yiiksek, orta ve diisiiktiir.

Donanim Varhig: Gizlilik Seviyesi: Donanim varliklarinin gizliligi {i¢ seviyede belirlenir.
Bunlar ¢ok gizli, gizli ve dnemsizdir. Donanim varliklarinin gizlik derecesi, donamin tizerindeki
bilgilerin yetkisiz kisiler tarafindan ele ge¢mesi durumunda sistem giivenliginin diisecegi duruma
gore belirlenir (Sagiroglu ve Ersoy, 2007).

Yazilim smift ve Bilgi simifi ise yukarida detayli olarak yer alan Donanim smifi igin
bahsedildigi sekliyle ayni olarak degerlendirilir.

Besinci asamada kurulan BGYS'nin degerlendirmesi yapilarak sistemin etkinligi, yeterliligi
ve yasal mevzuatlara uygunlugu degerlendirilmektedir. Siireg igerisinde is etki analizleri, risk etki
degerleri belirlenir.

Altinc1 asamada banka igerisinde yapilacak BGYS testlerin amaci kurumun bilgi giivenligi
yonetiminde ne kadar etkili oldugunu belirlemektir. Bu testler sonucunda hangi boliimlerde
eksikligin oldugu belirlenerek ilgililere raporlanir. Ayrica eksiklik sebepleri kok neden analiziyle
aragtirilarak bulunmaya calisilir. Etkin bir bilgi giivenligi yapisinin saglanabilmesi igin sadece
teknik onlem almanin yetersiz olmasi sebebiyle bu asama igerisinde banka ¢alisanlarimin bilgi
guvenliligi ile ilgili konularda farkindalik kazanmasi igin egitimlerin verilmesi de planlanir
(Saymaz, 2012).

Yedinci asamada banka igerisinde kurulan BGYSnin etkin ve verimli bir sekilde
uygulanmasi, siirdiiriilebilirliginin saglanmasi, kurum kiiltiirii igerisine yerlestirilmesi i¢in gerekli
calismalarin yapilmas: gerekmektedir. Siirekli iyilestirme yapisinin saglanabilmesi icin etkin bir
dokiimantasyon sisteminin banka icinde kurulmasi, performans ve hedef yOnetiminin
belirlenmesi, bankanin belli periyotlarda BGYS bakimindan denetlenmesi, banka siiregleri icerisine
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BGYS igin diizeltici ve onleyici faaliyetlerin yerlestirilmesi ve {ist yonetim tarafindan desteklenerek
siirekli giincellenmesi gerekmektedir (Saymaz, 2012).

ISO/IEC 27001 standardinin temel aldigi model ise PUKO (Planla-Uygula-Kontrol Et-Onlem
Al) yaklagimidir. Planlama asamasinda standart igerisinde ge¢en Madde 4 - Kurusun Baglami,
Madde 5 - Liderlik, Madde 6 — Planlama, Madde 7 - Destek igerisinde yer alan gereksinimler
kargilanirken, Uygulama asamasinda Madde 8 - Isletim, Kontrol Et agamasinda Madde 9 —
Performans Degerlendirme ve son olarak Onlem Al asamasinda Madde 10 - Iyilestirme icerisinde
yer alan gereksinimler karsilanir. Bu modele gore belirlenecek dongiiniin, diizenli araliklarla
kurum, kurulus ve igletmelerde gozden gecirilmesi gerekmektedir (Ersoy, 2012). PUKO
dongiistiniin 6zet yapisi Sekil 1.” de gosterilmistir.

1gili taraflar / Tlgili taraflar
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Sekil 1. PUKO Déngiisii

Planlama (BGYS'nin Kurulmasi, Hedef ve Onlemlerin Planlamasi) PUKO modelinin ilk ve en
Oonemli asamasidir. Bu asamada giivenlik politikasinin kurulmasi, amaglarin, hedeflerin, siireglerin
ve prosediirlerin belirlenmesi islemleri gergeklestirilir. Planlama asamasinda konulan hedeflerin
kurumun tiim amag¢ ve politikalarina uygun olmasi basarmin saglanmasi i¢in en Onemli
gereksinimdir. Planlama asamasinda her noktanin diistiniilmesi, gorev dagilimlarnin ve
hedeflerin diizgiin olarak belirlenmesi PUKO modelinin son adimi olan Onlem Al asamasinda
yapilacak islemleri en aza indirecektir. PUKO modeli her ne kadar esit parcaliymis gibi sunulsa da
Planlama safhasi aslinda dongiiniin en biiyiik alanin1 gostermektedir. Planlama asamas icerisinde
Kapsam, Politika, Risk Degerlendirme, Risk Iyilestirme Plan1 ve Uygulanabilirlik Beyani islemleri
tanimlanir (Calik, 2013; Ersoy, 2012; Inform, 2016; TKO01, 2013a; TK01, 2013b).

eKapsamin belirlenmesi asamasinda BGYSnin kapsadig1 alanlar, donanim, yazilim, bilgi
varliklar1 ve teknolojiler belirlenir.

eisin karakteristigine, organizasyona, organizasyon varliklarina ve teknolojilerine gore
BGYS politikalar: tanimlanur.

*Risk Degerlendirme asamasinda belirlenen politikalar dahilinde hedefler, olusabilecek risk
kriterleri tanimlanir. Risk Degerlendirme asamasinda BGYS kapsaminda olan varliklarin
karsilasilabilecegi tehlikeler, bu tehlikelerin olma olasiligi, riskin gerceklestiginde olusturacag:
zararlar varlik sahipleri tarafindan belirlenir.

*Bu asamada risklerin ¢oziimlenmesi ve degerlendirilmesi islemleri yapilir. Yapilan
degerlendirilmelere gore, risk opsiyonlar1 tanimlanmakta ve degerlendirilmektedir.
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Risk iyilestirme asamasinda risklerin tanimlanmas: ile ilgili kullanilan ti¢ temel kavram

M/

vardir. Bunlar “risk yonetimi”, “riskin kabulii” ve “risk iyilestirme” dir.

*Risk yonetimi; risklerin tanimlanmasi, analizi, degerlendirmesi, risklere miidahale edilmesi
ve kontrolii gibi islevler i¢in yonetim kiiltiirti, politikasi, prosediirleri ve uygulamalarinin yapisal
olarak gelistirilmesi ve ytiriitiilmesidir.

*Riskin kabulii, belirli bir riskin etkisini hafifletmek igin hig¢bir harekette bulunmamaya
iliskin bir yonetim kararidur.

*Risk iyilestirme, riski azaltamaya yonelik onlemlerin secilmesi ve uygulanmasidir.

Uygulama (Bilgi Giivenligi Yonetim Sisteminin Gerceklestirilmesi ve Isletilmesi):PUKO
dongiistintin Uygulama sathasi, ilk asamada planlanan faaliyetlerin gergeklestirildigi asamadir. Bu
safthada genellikle bir deney diizenegiyle ya da kiiglik 6lgekli bir test gergeklestirilir. Uygulama
asamasinda, risk analizinde elde edilen sonuglara gore standardin 6n gordiigii kontrol maddeleri
uygulanir. Uygulama asamasinda giivenlik politikasinin, denetimlerin, siireclerin ve prosediirlerin
ayrintilart olusturularak isleme alinur. Isletim sirasinda ortaya ¢ikan eksiklikler tespit edilerek
dokiimante edilir ve iyilestirme asamasinda bu tespitler kullanilir. Uygulama asamas: igerisinde
“Kontrollerin  Isletilmesi”,  “Farkindalik Egitimi” ve “Kaynak YOnetimi” islemleri
gerceklestirilir(Calik, 2013; Ersoy, 2012; Inform, 2016; TK01, 2013a; TK01, 2013b).

eKontrollerin igletilmesinde riskleri minimize etmek ve kontrol amaglarin1 karsilamak igin
daha 6nce segilen kontroller uygulanir.

eFarkindalik egitimi asamasinda farkindalik egitim programlar: gelistirilir ve uygulanur.

eKaynak yonetiminde kurum igerisinde belirlenen risk yonetim planina uygun olarak
yonetim aksiyonlari, kaynaklar, sorumluluk ve 6ncelikler tanimlanir.

Kontrol Etme (Bilgi Giivenligi Yonetim Sisteminin Izlenmesi ve Gozden Gegirilmesi) bashg
altinda giivenlik politikasinin degerlendirilmesi, alinan Onlemlerin ne kadar ise yaradiginin
Ol¢lilmesi, hedeflerin ve amagclarin gozden gegirilmesi ve raporlarin olusturulmas: asamasidir.
Boylece planlanan hedeflere ne kadar ulasildig: belirlenir. Eger planlanan hedeflere ulasildiysa
yapilan uygulama faaliyetleri standartlagtirilir. Kontrol Et asamasinda “BGYS'nin I¢ Denetimi” ve
“BGYS” nin Yonetim Tarafindan Gozden Gegirilmesi” islemleri de gerceklestirilir (Calik, 2013;
Ersoy, 2012; Inform, 2016; TK01, 2013a; TKO01, 2013b).

*BGYS'nin i¢ denetimi asamasinda planlanan araliklarla BGYS i¢ denetimi yapilir. Izleme ve
gbzden gecirme faaliyetlerindeki bulgular dikkate almarak giivenlik planlar1 giincellenir. leride
BGYS performansini ve etkinligini etkileyecek eylemler ve olaylar kayit altina alinir.

*BGYS'nin yonetim tarafindan gozden gecirilmesinde yonetim, prosediirlerin ve diger
kontrollerin izlemesi ve gozden gecirilmesi islemlerini yapar. Riskler ve kabul edilebilir risk
derecelerinin isleyis sekli gozden gegirilir.

Onlem alma (bilgi giivenligi yonetim sisteminin bakiminimn yapilmasi ve gelistirilmesi),
gozden gecirme islemlerinin sonucu esas alinarak Bilgi Giivenligi YOnetim Sisteminin
diizeltilmesi, gelistirilmesi ve siirekliliginin saglanmasi icin gerekli Onlemlerin alinmasidir.
Uygulama agsamasmnda fark edilen aksakliklar ve giivenlik zayifliklar1 bu asamada
diizeltilmektedir. Onlem alma asamasi kendi icinde PUKO dongiisti igerir. Planlanan faaliyetler ile
yapilan uygulamalar arasinda ortaya ¢ikan farkliliklarin, sapmalarin nedenleri arastirilir ve
bunlarin ortadan kaldirilmasina yonelik faaliyetler baslatilir. Onlem Al siireci, arzulanan etkiyi
saglamak ve degisimde yeni tanumlamalar yapabilmek i¢in devamli gozlemlenmelidir. Dongii
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“Onlem Al” agamasi ile bitmez PUKO &grenmek ve diizeltmek igin siirekli bir déngiidiir. Onlem
Al asamasinda yapilan iki temel islem BGYS nin gelistirilmesi ve diizeltici faaliyetlerin

uygulanmasidir. Kazanilan tecriibeler dogrultusunda Onleyici ve diizeltici adimlar atilir.

Iyilestirmelerin tasarlanan amaglara ulagsmasi saglanir. Eylemler ve iyilestirmeler tiim ilgili
taraflara duruma uygun ayrint1 seviyesinde bildirilir ve gerekirse nasil ilerlenecegi konusunda
anlasmaya varilmasi saglanir (Calik, 2013; Ersoy, 2012; Inform, 2016; TK01, 2013a; TKO01, 2013b).
ISO/IEC 27001 standardimnin bilesenleri Tablo 1" de 6zetlenmistir.

Tablo 1. ISO/IEC 27001 Bilesenleri

1SO 27001 BILESENLERINE GENEL BAKIS

4 Kurulusun Igerigi
. igerigi anlamak
. ﬂgili taraflarin beklentileri
e Kapsam ve BGYS
5 Liderlik
¢  Yonetimin Katilimi
¢ BG Politikasi
e  Gorevler, sorumluluklar ve
< yetkiler
E 6 Planlama
S e Risk ve firsatlari ele almak igin
Ry faaliyetler
e BG amaglar
7 Destek
e Kaynaklar
e  Yetkinlik
e Farkindalik
e Tletisim
e Dokiimante edilmis bilgi
8 Isletim
5 e Operasyonel planlama ve
a kontrol
S e Risk degerlendirme
e Risk igleme
- 9 Performans ve Degerlendirme
Q e Izleme, 6lgme, analiz ve
E E degerlendirme
% o Ictetkik
< ®  YOnetimin gozden gegirmesi
~ 10 Tyilestirme
; e Uygunsuzluklar ve diizeltici
- faaliyetler
=CZD e Siirekli iyilestirme

Kaynak: (BGA, 2013)

Birinci Adim - Organizasyonun Tanmmast:
Bankacilik sektoriinde yer alan ve ISYS kuracak
bir kurumun ilk olarak gergeklestirmesi gereken
adim organizasyonun taninmasidir.
Organizasyonun taninmasi agsamasinda banka,
risk yonetiminin belirlenmesi, is etki analizlerin
yapilmasi, kapasite analizlerinin yapilmasi,
yatirim analizlerin yapilmas: ve olay oncesi tiim
hazirlik asamalarmin gerceklestirilmesi
islemlerini tamamlamaktadir. Kisaca bu asama da
ilk olarak yapilmasi gerekenler;

*ISYS kurulacak bankanin verdigi bankacilik
hizmetleri, liriin ve siireglerinin tamami,
*Teknolojik ve teknik altyapis1 (hangi programlar
kullaniliyor, hangi kuruluslardan altyap: destegi
aliiyor),

eBankanin tiim c¢alisma lokasyonlar1 (binalar,
subeler, ek hizmet binalari),

*Organizasyon semasi ve ayrintilar,

*Personel sayis1 ve personellerin  hangi
lokasyonlarda gorev aldiklari,

ePaydas yapisy,

eBankanin uymakla yiikiimlii oldugu yasal
miieyyidelerin neler oldugu BDDK 5411
Bankacilik Kanunu),

eBankaciik hizmetlerinin durmasma sebep
olabilecek olasi riskler,

eBankanin disaridan hizmet aldig1 3. Parti
kuruluslarin listesi temin edilmeli ve alinan
hizmetlerin tiirii tanimlanmahdr.
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Risk kavrami “Bankanin amag¢ ve hedeflerini gergeklestirmesini olumlu veya olumsuz
etkileyecek, kayba ve kazanca yol agma ihtimali olan her tiirlii olay veya durum”, Is Etki Analizi
(IEA) ise “Olas1 kesintilerin ve is aksamalarimn is siireclerine ve kuruma olan etkilerinin analiz
edilmesi” olarak tanimlanmaktadir(Dingkan, 2008a; Altay, 2016). Risklerin belirlenmesi sirasinda
kullanilan en genel yaklasimlardan biri risk degerlendirmesidir.

Risk Degerlendirmesi = “Olasilik”x”“Etki”x”“Mevcut Kontrollerin Yeterliligi”

seklindedir. Burada bankanin mevcut risklerinin puanlama sistemiyle degerlendirmesi
yapilir.

Tablo 2. Risk Degerlendirme Formu

Risk Degerlendirme Formu
.. Mevcut Mevcut .
Tehdit Riskin Yasal | Etki| Olasilik Kontrol Puan Kontrol Akstyo
Tanim 1exs n
Yeterliligi Tanim
Sel
sebebiyle
Alt aBTsm N Gerekli bariyer Kritik
Sel y, pisi Yok 3 2 1 6 onlemleri vl,
hizmet Degil
alinmugtir.
veremez
hale
gelmesi
Deprem
olmast Yedek bir bina
sonucu deprem
genel olasilig1 az
Deprem m,u drliik Yok 4 3 1 12 . olan bir Onemli
binasinin bolgede hazir
hizmet halde
veremez bekletilmekted
hale ir.
gelmesi

Ornek bir “Risk Degerlendirme Formu” Tablo 2'de gosterilmistir (Altay, 2016).
Kaynak: (Altay, 2016)

Olasiliklarin belirlenmesinde ise olayin olma ihtimaline gore olasiliklar “Diistik”, “Orta” ya

da “Yiiksek” olarak simiflandirilir. Sektorde kabul edilen olasilik tablosu yapisi Tablo 3’de
gosterilmistir.

Tablo 3. Olasilik Tablosu

Olasilik Tablosu

Seviye | Puan | Tanimi

Yiiksek | 3 Olaym olma ihtimali yiiksek ve gerceklesme orani %30'un
tizerinde

Orta 2 Olaymn olma ihtimali var ancak gergeklesme orani %30 un
altinda

Dustik |1 Olayin olma ihtimali ¢ok diisiik, gerceklesme orani %15 in
altinda
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Etki degerinin belirlenmesinde ise olayin yaratacag: etki diizeyine gore “Diisiik”, “Orta” ya
da “Yiiksek” olarak smiflandirilir. Sektorde kabul edilen etki tablosu yapist Tablo 4’de
gosterilmistir.

Tablo 4. Etki Tablosu

Etki Tablosu
Seviye | Puan | Tanim

Kritik bankacilik stireclerinde ciddi kesinti ve aksamalara sebep olur. Kesinti

Yiiksek | 3 :
Hese siiresi 4 saati agar. Itibar kayb1 ve 50.000-TL {izerinde finansal kayba sebep olur.

Kritik bankacilik siireclerinde kismi kesintilere ve aksamalara sebep olur.
Orta 2 Kesinti siiresi 4 saati agmaz. Itibar kayb1 yasanmaz fakat 0-50.000 arasinda
finansal kayiplar yasanabilir.

e Kritik bankacilik siireglerinde kesinti ve aksama yasanmaz. Kesinti siiresi 1
Distik 1

saati gecmez ve finansal ve itibari kay1p yasanmaz.

Mevcut Kontrollerin Yeterliligi belirlenmesinde ise kontrollerin yeterlilik durumlarina gore
“Diistik”, “Orta” ya da “Yiiksek” olarak smiflandirilir. Sektorde kabul edilen kontrollerin
yeterliligi tablosu yapisi Tablo 5.de gosterilmistir. Risk onceliklendirmesinde kullanilan yap1 ise
Etki * Olasilik semalarinda gesitli kaynaklarda goriilebilmektedir.

Tablo 5. Kontrollerin Yeterliligi Tablosu

Kontrollerin Yeterliligi Tablosu

Seviye | Puan | Tanim
. Mevcut kontrol, riskin olma olasiligini ve/veya etkisini azaltmada yeterli ve
Yiiksek | 1 .
etkin
Orta 5 Mevcut kontrol, riskin olma olasiligini ve/veya etkisini azaltmada kismen
yeterli ve etkin
Diisiik | 3 Mevcut kontrol, riskin olma olasiligin1 ve/veya etkisini azaltmada yetersiz

Ikinci Adim-Senaryo ve Stratejilerin Belirlenmesi: ISYS’ nin kurulmasindaki ikinci asama
senaryo ve stratejilerin belirlenmesidir. Senaryo ve stratejilerin belirlenmesinde risk analizi ve is
etki analizi caligmalar1 sonucu elde edilen bilgiler kullanilir. Burada 6nemli olan senaryo ve strateji
belirlerken her bir olay icin ayr1 ayr1 senaryo ve stratejinin olusturulmamasidir. Ciinkii boyle bir
yapinin banka gibi biiyiik bir kurumda yonetilmesi oldukca zordur. Ornegin yangin ¢ikmasi, siber
saldirilarin yasanmasi, teror saldirilari gibi bankacilik faaliyetlerini etkileyecek sayisiz olay ve
senaryo yazmak miimkiindiir. Bu nedenle sayisiz olay ve senaryo yazmak yerine genellikle
bankacilik sektoriinde kullanilan yapi olasi yasanacak olumsuz olaylarin etkileyebilecegi temel
alanlar1 belirlemek ve bunlara kars: strateji gelistirmektir. Bankacilik sektorii iginde 4 temel alan
smiflandirilmasi yapilmaktadir. Bunlar c¢alisan yani insan kaynagi, calisma yani iiretim ortams,
kullanilan bilgi teknolojileri (Yazilim+donanim) ve son olarak {iglincii parti taraflardan yani
tedarikcilerden alman hizmetlerdir. Yasanabilecek tiim olumsuz olaylar bankanin temel yapismni
olusturan bu 4 ana faktorden birini ya da birilerini etkileyecektir (Saymaz, 2012; Dinckan, 2008a;
Altay, 2016; ISO 22301, 2012). Bu nedenle olusturulacak senaryo ve stratejilerin bu 4 ana faktoriin
calismaz hale gelmesi tizerine kurulmalidir.

Bankacilik sektoriinde kullanilan temel 10 senaryo ornegi asagidaki gibidir (Saymaz, 2012;
Dingkan, 2008a; Altay, 2016; ISO 22301, 2012):

1. Senaryo, olaydan ¢alisma ortaminin, BT sisteminin ve banka personelinin etkilenmemesi

2. Senaryo, olaydan c¢alisma ortami, BT sisteminin etkilenmemesi ancak banka personelinin
etkilenerek is giicii kaybina yol agilmasi
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3. Senaryo, olaydan galisma ortaminin ve banka personelinin etkilenmemesi ancak BT
sistemlerinin etkilenmesi

4. Senaryo, olaydan calisma ortammnin etkilenmemesi ancak banka personelinin ve BT
sistemlerinin etkilenmesi

5. Senaryo, olaydan ¢alisma ortaminin etkilenmesi, BT sistemlerinin ve banka personelinin
etkilenmemesi

6. Senaryo, olaydan calisma ortamimnin ve banka personelinin etkilenmesi ancak BT
sistemlerinin etkilenmemesi

7. Senaryo, olaydan calisma ortammin ve BT sistemlerinin etkilenmesi ancak banka
personelinin etkilenmemesi

8. Senaryo olaydan ¢alisma ortaminin, BT sistemlerinin ve banka personelinin etkilenmesi
9. Senaryo, olayin firma itibarini ve imajini olumsuz etkilemesi

10. Senaryo, olaym banka igin kritik olan tedarikgileri etkilemesi ve bu tedarikgilerin hizmet
veremez hale gelmesi

Yukarida belirtilen bu temel 10 senaryoya gore banka is siirekliligi stratejileri gelistirilir. Bu
stratejilerin her biri {izerinde ¢alisma planlar1 yapilmali siire¢ igerisinden meydana gelecek
degisimlere gore dinamik B planlar1 hazirlanmalidir. Ele alinan tiim degerlendirme kriterleri tabii
ki cesitli hiikiimler ve standartlarin kisitlamasi altinda olacaktir fakat kurumlarin farkli durumlar
i¢in senaryolar gelistirmesi ¢alismaya konu olan bilgi giivenirliligi ve stirdiiriilebilirligin teskilinde
esastir.

Ugiincii Adim-Rollerin Belirlenmesi: Bu asamada banka igerisinde kurulacak ISYS yapisinda
gorev alacak ekipler ve rolleri belirlenir. Rollerin belirlenmesi sirasinda dikkat edilmesi gereken iki
husus vardir. Bunlar kurulacak ekipler arasinda rollerin belirlenmesi esnasinda gorev, yetki ve
sorumluluk paylagimlarinin net bir sekilde yapilmasi herhangi bir karisikliga yol agmayacak
sekilde diizenlenmesidir. Bir diger énemli husus ise ISYS kapsaminda ihtiyag duyulan tiim
gorevlerin atlanmadan belirlenmesi ve gorev atamalarinin net bir sekilde yapilmasidir. Bankacilik
sektdriinde Is Siirekliligi Yonetim Sistemi igin rollerin belirlenmesinde kullanilan temel yapi {ig
ana ekip olusturmaktir. Bunlar Ozel Amach Ekipler, Is Siirekliligi Yonetim Ekibi ve Is Birimi
Ekipleridir.

Dérdiincii Adim-Planlarin Hazirlanmast: Is kesintisine sebebiyet verecek herhangi bir olayin
meydana gelmesi durumunda Is Siirekliligi Planlar1 devreye aliur. Olaylarm biiyiikligi ve
etkisine gore farkli planlar uygulanabilir. Banka icerisinde birden fazla is siirekliligi plam
hazirlanabilecegi gibi tiim bankay1 kapsayacak genel bir is siirekliligi plani1 da hazirlanabilir.
Onemli olan banka igerisinde birden fazla is siirekliligi plan1 olmasi durumunda her bir planin
diger planlarla uyumlu olmasi, ¢atisma ve karmasikliga yol agmamasidir.

Ig. Siirekliligi Planlarinin temel iki amaci vardir. Bunlar;
eFinansal ve finansal olmayan kayiplarin asgari diizeye indirilmesi

eis etki analizleri sonucunda belirlenen is kurtarma siireleri icerisinde ve is oncelikleri
dogrultusunda siireclerin ayaga kaldirilmasidir.

Besinci Adim-Egitim Ve Yetkinliklerin Y&netilmesi: ISYS kapsaminda yer alan tiim
personele, planlanan gorevlerini tam, dogru ve zamaninda yerine getirilmelerini saglamak icin
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belli periyotlarda egitim verilmesi gerekmektedir. Iki ana grup olarak degerlendirilebilir. Birinci
grupta genellikle s Siirekliligi Yonetim yapisinin saglanmasinda aktif gorev alan kisiler yer
alirken, ikinci grupta Is siirekliligi Yonetim Sisteminde aktif rol iistlenmeyen ancak bankada
olusabilecek olagantistii bir durumdan etkilenecek diger tiim personel yer almaktadir.

Altinct Adim-Testlerin Yapilmasi: Banka igerisinde yapilacak is siirekliligi tatbikatinin
(testlerin) amaci, kurumun hedeflenen siirelerde toparlanarak kritik bankacilik stireglerinin,
tirtinlerinin, hizmetlerinin tekrar ayaga kaldirilabilecegini tetkik etmektir (Dinckan, 2010).

Bankada uygulanacak is stirekliligi yonetim kapsaminin oldukga genis olmasindan dolay,
tek bir seferde is siirekliliginin test edilmesi oldukca zordur. Bundan dolay1 testler genelde belirli
bir program ve plan cercevesinde birbirini destekleyen ve tamamlayan ancak nihai olarak tiim
sistemin test edilmesini saglayacak sekilde birden fazla tatbikati igerebilir. Genelde sektorde
kullanilan yap1 belirlenen temel senaryolar bazinda tatbikat, ¢alisma alanlar1 bazinda tatbikat,
planlar ve prosediirler bazinda tatbikat, bankacilik {iriin ve hizmetleri bazinda tatbikat, BT
sistemleri bazinda tatbikat ve son olarak is birimleri bazinda tatbikattir (Dingkan, 2010).

¢ Belirlenen Senaryolar Bazinda Tatbikat

e Calisma Alanlar1 Bazinda Tatbikat

¢ Planlar ve Prosediirler Bazinda Tatbikat

e Bankacilik Uriin ve Hizmetleri Bazinda Tatbikat

¢ BT Sistemleri Bazinda Tatbikat

o Tolere Edilebilir Maksimum Kesinti Stiresi (MTPoD)

o Kurtarma Zaman1 Hedefi (Response Time Objective/( RTO))

**Hedeflenen toparlanma siiresi tolere edilebilir maksimum kesinti siiresinden (MTPoD) kisa
olmalidir

o Tolere Edilebilir Maksimum Veri Kaybi Siiresi (MTDL)
o Kurtarma Noktas1 Hedefi (RPO)

**Hedeflenen veri kurtarma siiresi tolere edilebilir maksimum veri kaybz siiresinden (MTDL)
kisa olmak zorundadir.

e Is Birimleri Bazinda Tatbikat:

Yedinci Adim-Siirekli Iyilestirmenin Saglanmasi: Banka igerisinde kurulan ISYS’ nin etkin ve
verimli bir sekilde uygulanmasi, siirdiiriilebilirliginin saglanmasi, kurum kiiltiirii igerisine
yerlestirilmesi icin gerekli calismalarin yapilmas: gerekmektedir. Siirekli iyilestirme yapisinin
saglanabilmesi icin etkin bir dokiimantasyon sisteminin banka i¢inde kurulmasi, performans ve
hedef yonetiminin belirlenmesi, bankanin belli periyotlarda ISYS bakimindan denetlenmesi, banka
siirecleri igerisine ISYS icin diizeltici ve onleyici faaliyetlerin yerlestirilmesi ve iist yonetim
tarafindan desteklenerek stirekli glincellenmesi gerekmektedir (Dingkan, 2008b).

3. SONUCLARIN DEGERLENDIRILMESI

Bu calismada, bankacilik sektdriinde etkin bir “Bilgi Giivenligi Yonetim Sistemi” ve “Is
Siirekliligi Yonetim Sistemi” yapisim1 kurmak icin izlenecek adimlar ve durum gergek sistem
tizerinden onceki kisimlarda kurgulanarak ISO/IEC 27001 Bilgi Giivenligi Yonetim Standardi ve
ISO 22301 Toplumsal Giivenlik ve Is Siirekliligi Yonetim Standardi incelenmistir. Cagimizin
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popiiler konusunu haline gelen bilgi giivenligi kavrami 6zellikle bankalar igin hayati 6neme sahip
bir kavramdir ve teknolojinin gelismesi ile de giinden giine 6nemi daha fazla artmaktadir.
Bankalar bilgi ve iletisim teknolojilerinin gelismesiyle gilintimiizde artik tiim bankacilik
faaliyetlerini bilisim sistemleri aracigiyla gerceklestirmektedirler. Bankalara biiyiik kolaylik ve hiz
saglayan bilisim teknolojisindeki gelismeler aynmi zamanda bilisim suglarin1 da beraberinde
getirmistir. Bu sebeple etkin bir BGYSne sahip olmayan bir bankanin siber tehditlere maruz
kalmasi ve bu saldirilardan etkilenmemesi olasi degildir. Bankalar kurumsal hedeflerini
gerceklestirmek igin ¢ok sayida bilgi varligina gerek duyarlar. Bankalarin elde ettikleri bilgilerin
gizliliginin uygun sekilde korunmasi, igeriginin dogru olmasi ve gerek duyuldugu anda ulasilmasi
bankalarmin yiikiimlilikleri, karhiligi, rekabetteki konumu ve imaji agisindan son derece
onemlidir. ISO/IEC 27001 Bilgi Giivenligi Yonetim Standardi bankalarda yer alan risklerin daha
somut bir sekilde dlgiilebilmesini ve degerlendirmesini saglayarak bilgi giivenligi konusunda daha
etkin onemlerin alinmasini saglar. Saglikli bir sekilde standardi uygulayan bankalar hangi bilgi
varliklarinin oldugunun ve degerinin farkina vararak, varliklarini rakiplerine gore daha etkili
korur ve kendilerine rekabet avantaji saglarlar.

ISO/IEC 27001 Bilgi Giivenligi Yonetim Standardinin uygulanmas: sonucu olusacak faydalar
asagidaki gibidir:

*Banka hangi bilgi varliklarinin oldugunu ve bunlarin degerinin farkina varir.
*Sahip oldugu varliklar1 kuracagi kontroller ile etkin bir sekilde korur.

*Basta tedarikgileri olmak tizere, miisteriler bilgilerinin korunacagindan emin olduklarindan
bankaya olan giiven artar.

*Banka etkin bir BGYS sayesinde bilgiyi bir sistem sayesinde korur.
Banka, miisterileri tarafindan rakiplerine gore daha iyi degerlendirilir.

¢ Calisanlarin motivasyonunu arttirir.

*Yasal takipler onlenir.

*Yiiksek prestij saglar.

*Etkin bir BGYS sayesinde miisteri ve banka bilgilerinin korunmasi igin fazladan is ytikii
gerekmez ve zaman kaybinin oniine gegilir.

eBankanin karsi karsiya kalabilecegi glivenlik riskleri minimize edilir.
¢ Etkin bir bilgi giivenligi yonetim sistemi yapisiyla is siirekliligi de saglanr.
*Banka calisanlarmin bilgi glivenligi konusunda farkindaliklari artar.

eKurum miisterileri, kisisel bilgilerinin saglikli korundugundan emin olur ve bankaya olsan
giiven duygusu artar.

eBanka bilgi giivenligi yOnetimini etkin olarak gergeklestirdiginden, olas1 giivenlik
ihlallerinin ve bu ihlaller sonucu bankanin maruz kalabilecegi maddi kayiplarinin oniine
gecilmesini saglanur.

eBankanin ugrayabilecegi tehdit ve riskler belirlenerek etkin bir risk yonetiminin
kurulmasini saglar.

eBankanin olusabilecek her tiirlii yeni riske karsi uyanik kalmasini saglar.

*Banka, tiim bilgi sistemleri ve varliklarinin kapsamli bir envanterine sahip olur.
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*Banka ile ¢alisan miisterilerinin ve tiglincii parti kuruluslarinin bilgi giivenligi konusunda
farkindaliklarimin artmasini saglar.

*Elde edilen ve sahip olunan tiim bilgi varliklarimin gizliligi, biitiinliigli ve erisebilirligi
garanti altina alinir.

eBanka calisanlarmin, mdiisterilerinin ve {gilincti parti kuruluslarin gorevlerini yerine
getirirken, bilgi sistemleri kaynaklarini kétiiye kullanmalar1 engellenir.

eEtkin bir kimliklendirme ve loglama calismalar1 sayesinde yetkisiz erisimler engellenir ve
tiim banka ¢alisanlarinin yaptiklar: islemler kayit altina alinir.

*ISO 22301 Toplumsal Giivenlik ve Is Siirekliligi Yonetim Sistemi Standardinin etkin sekilde
uygulanmasi sonucu karsilasilabilecek faydalar asagidaki gibidir:

*Herhangi bir uygulama kesintisinin etkileri proaktif olarak tespit edebilir ve erken
miidahale edilebilir.

ois Siirekliligi Yonetim Sisteminin uygulanmasi siirecinde yapilan tatbikatlar aracihigiyla
bankanin giivenirligi kanitlanir.

eBankanin diger rakiplerine karsi saygilhigi, marka degeri ve prestiji artar.

eBankanin zor durum ve sartlarda is stirekliligi saglamasi, bankacilik hizmetlerini vermeye
devam etmesi sonucu rakiplerine karsi rekabet avantaji saglanmis olur.

eBankanin temel bankacilik hizmetlerini verememesinden dolay1 ugrayabilecegi yasal
cezalar ve maddi kayiplarin engellenmesini saglar.

eBankanin yasalara ve yOnetmeliklere uygunlugu korunur ve objektif olarak uygunlugu
kanitlanur.

Glintimiizde bilgi giivenligi kadar onemli bir diger konu da is siirekliligidir. Bankalar
gerceklestirdikleri islemlerin 6nemi sebebiyle, is siirekliliginin saglanmasi gereken kurumlar
arasinda onde gelen kurumlardandir. Bankalarin yasayacag: is kesintileri hem bankalara hem
miisterilere hem de {ilkemize biiyiik zararlara yol agmaktadir. Bilgi giivenligi yonetiminde de
oldugu gibi etkin bir Is Siirekliligi Yonetim Sistemine sahip olmayan bankalar hem yasal (kanuni)
hem de itibari olarak biiyiik zararlara ugramaktadir. Calisma igerisinde ISO 22301 Toplumsal
Giivenlik ve Is Siirekliligi Yonetim Standardimin bankalarda uygulanmasi halinde bankalarin
yasayabilecegi herhangi bir sistem kesintisinin etkilerinden asgari diizeyde etkilenecegi,
bankalarin temel bankacilik hizmetlerini verememesinden dolay1 ugrayabilecegi yasal cezalar ve
maddi kayiplarin engellenmesinin saglanacagi ve kesintisiz hizmet sayesinde rakiplerine karsi
rekabet avantaji saglayacag1 belirtilmistir. Calisma sonucunda bankalarin “Bilgi Giivenligi
Yonetim Sistemi” ve “Is Siirekliligi Yonetim Sistem”lerini kurarken gelecege dair onerileri de
barindiran ve dikkat etmesi gereken hususlar

*Bankalarda kurumsal bilgi giivenligini saglamanin dinamik bir siire¢ oldugu ve stireklilik
arz ettigi,

eBankalarda kurumsal bilgi giivenli§inin sadece teknolojiyle saglanamayacaginin
unutulmamasi gerektigi,

eKurumsal bilgi glivenliginin ancak ve ancak personel, egitim ve teknoloji {igliisii ile birlikte
saglanabilecegi,

eKurulan bilgi giivenligi sisteminin uluslararasi standartlara uygun olarak yapilmasi ve
uygulanmasi gerektigi,
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eKurulan bilgi gilivenligi sisteminin belli periyotlarda i¢ ve dis denetime tabi tutularak
etkinliginin, uygunlugunun ve yeterliliginin denetlenmesinin saglanmas gerektigi,

eKurumsal bilgi giivenliginin yonetilmesinin zorunlu bir siire¢ oldugu ve her zaman
iyilestirmelere ihtiya¢ duyuldugu,

*Bilgi giivenligi yonetiminde en zayif halkanin insan oldugunun unutulmayarak kurum
icinde verilen bilgi gilivenligi egitimlerinin 6neminin farkina varilmas: gerektigi,

*ISYS igin olusturulan tiim dokiimanlar sade ve anlagilir bir dille yazilmasi gerektigi,

*iSYS’ deki basarimin saglanmasinda en énemli etkenin yapilan tatbikatlar ve verilen egitim
oldugu,

*SYS icin olusturulan tiim dokiimanlarin ve siireclerin giincel olmasi gerektigi,

*ISYS" de aymi BGYS gibi dinamik ve yasayan bir siireg¢ oldufunun unutulmamasi
gerektigidir.

Calismaya esas olan konuda bilgi giivenligi ve stirekliligi uzun bir stiredir bilisim ayaginda
tizerinde durulan ve tartisilan bir konudur. Siire¢ genel olarak akla gelen siber saldirilar ve dogal
afetler agirhiginda yiritiiliir iken bunlar haricinde halen yasadigimiz COVID19 gibi afet
olaylarinin da dikkate alinmasi adina dinamik yap1 ve gevik felsefenin yer almas: gerekmektedir.
Pandemi siirecinde hayatin her alaninda hizli ve zorunlu dijital dontistimiin énemi en iist diizeye
cgikmigtir. Bu dontisiim anahtar kelimeler olan is siirekliligi yonetim sistemi, bilgi giivenligi
yonetim sistemi, bilgi glivenligi ve is siirekliligi, stire¢ yonetimi ile birlikte degerlendirilmelidir.
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